L'ITFB wuvre powy accampagrey et develepper vatve capital fumain teut au long de la
vie professionrelle

Fiche Typologie des incidents de sécurité de I’information
technique

Objectif final: a l'issue de la formation, les participants auront un niveau suffisant de
diligence et de vigilance ainsi qu’une prise de conscience des enjeux liés a la sécurité
de linformation, ils auront acquis les méthodes de résolution des problémes (en
collaboration avec les équipes techniques) en temps réel sans pour autant sacrifier la
productivité de I'équipe, leur permettant, ainsi, de se prémunir des menaces qui
pourraient compromettre les intéréts de I'entreprise voire I'exposer a des risques
majeurs.

Objectifs intermédiaires : les participants seront capables de
- Détecter les incidents de sécurité de I'information,
- Qualifier les incidents liés a la sécurité de I'information,
- Analyser les incidents liés a la sécurité de I'information,
- Participer avec les équipes spécialisées dans le traitement des incidents liés a la sécurité de
I'information,
- Comprendre les impacts potentiels,
- Déterminer les types de propagation, et
- Déterminer les actions post-incident

PROGRAMME DE FORMATION
Introduction

1. Définitions de base :
1.1Systeme d’information,
1.2 Sécurité de I'information,
1.3Incident de sécurité de I'information,

2. Services et périmetre :
2.1 Services réactifs,
2.2 Services proactifs,
2.3 Services gqualitatifs,
2.4 Environnements potentiellement concernés,

3. Présentation des types d’incidents :
3.1 Description des types d’incidents de sécurité de 'information,
3.2 Moyens de détection,
3.3 Quialification,
3.4 Analyse,
3.5 Traitement,
3.6 Actions post-incident,

Politique de gestion des incidents de sécurité
Incidents potentiels ;

Principales conséquences possibles ;

Cadre réglementaire et sanctions ;

No o,




Cloture

Public concerné:

- Collaborateurs (non informaticiens) ayant acces aux données et au patrimoine
informationnel de leur organisme.

- Responsables d’équipe métier ayant acces aux différents systémes d’information.

Méthodes pédagogiques :

@ Andragogie et pédagogie active,
@ Exposeés,

@ Echanges et débats,

Documentation :
@ Support papier couvrant I'intégralité du théme

DUREE : 2 jours

Période :
@ A arréter et a communiquer par I'lFB.a I'issue de la phase de collecte des inscriptions

PREREQUIS : Aucun.

Lieu de déroulement de la formation :
Locaux IFB (Delly Brahim) ou selon choix du client pour le mode Intra.

Animateur :

- Expert en sécurité de I'information,

- Formateur agreeé,

- Directeur central de sécurité de I'information et de continuité d’activité,

Sanction de la formation :
- Attestation de formation

Mode de prise en charge :
- Demi pension ;




